POLITICA DE PRIVACIDADE

Esta Politica de Privacidade cobre o site https://www.instaforex.com/.

A POLITICA

O objetivo desta politica € explicar como, por que e quando a Empresa processa informagdes que
possam estar relacionadas a vocé ("dados pessoais"). Ele também fornece informagdes importantes
sobre seus direitos legais. Esta politica ndo pretende anular os termos de qualquer contrato que
vocé tenha conosco, ou quaisquer direitos que voc€ possa ter sob as leis de protecao de dados.

Nesta politica, seus dados sdo as vezes referidos como "dados pessoais” ou "informacdes
pessoais". Também podemos as vezes nos referir coletivamente ao manuseio, coleta, protegdo e
armazenamento de seus dados pessoais ou qualquer acdo como "processamento" de tais dados
pessoais.

Para os fins desta politica, dados pessoais significam quaisquer informagdes relativas a vocé que
o identifiquem ou possam identifica-lo e incluem, por exemplo, seu nome, endereco, nimero de
identificacdo.

SOLICITACAO

Para abrir uma conta na InstaForex, primeiro vocé deve concordar com os termos do Contrato
Comercial. Em seguida, vocé deve preencher o formulario de registro que requer os dados
pessoais do titular da conta e o tipo de conta que vocé estd abrindo com a Empresa. Ao preencher
o formulario de solicitagdo, vocé devera fornecer informagdes pessoais para que a Empresa possa
avaliar sua solicitagdo e cumprir com as leis e regulamentos que regem a prestacdo de servigos
financeiros. Estas informagdes também sdo utilizadas para nos comunicarmos com vocé sobre 0s
servicos da empresa.

INFORMACOES DE IDENTIFICACAO PESSOAIS

Compartilhamos Informacgdes Pessoais Identificdveis com Terceiros apenas para fins estatisticos
¢ em um esforgo para melhorar a campanha de marketing da Empresa e na medida do permitido
pelos Termos e Condicdes ja aceitos por voce€. Estas informagdes incluem, mas ndo estdo
limitadas a detalhes pessoais tais como nome, endereco, data de nascimento, detalhes de contato,
detalhes de emprego, ativos e passivos e outras informagdes financeiras necessarias. De tempos
em tempos também podemos solicitar mais informagdes para nos ajudar a melhorar nossos
servigos para voce.

AGENTES

Usamos uma empresa de processamento de cartdo para depositos e depdsitos para sua conta. Esta
empresa coletara, compartilhara, armazenard ou usard informagdes de identificacao pessoal para
fins relacionados ao processamento de pagamentos, depositos € saques em sua conta.

A empresa de processamento de cartdes reterd essas informacdes de identificagdo pessoal pelo
tempo que for razoavelmente necessario para os fins descritos acima.
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A Empresa transferird essas informagdes de identificacdo pessoal para a empresa de processamento
do cartdo para processar depdsitos e retiradas de sua conta. Vocé consente com esta transferéncia
de informagdes de identificacdo pessoal para processar depodsitos e retiradas de fundos em sua
conta com a empresa.

PRIVACIDADE

Qualquer informagdo pessoal que vocé fornecer serd mantida confidencial e compartilhada
somente dentro da Empresa, suas afiliadas e seus parceiros comerciais, ¢ ndo sera divulgada a
terceiros, exceto de acordo com qualquer processo regulamentar ou legal ou a terceiros que
fornecam exclusivamente servigos estatisticos a Empresa para melhorar sua campanha de
marketing, ou a qualquer parte que, a critério da Empresa, seja considerada apropriada. Os sistemas
de rastreamento de sites também podem coletar informagdes detalhadas sobre quais paginas vocé
acessou, como vocé descobriu este site, a frequéncia das visitas, etc. As informagdes que coletamos
sdo usadas para melhorar o contetdo de nosso site e podemos usa-las para entrar em contato com
vocé, por qualquer meio apropriado, e para lhe fornecer quaisquer informagdes que acreditamos
que possam ser Uteis para voce.

INFORMACOES DE CREDITO

Informacgdes pessoais também podem ser divulgadas a agéncias de referéncia de crédito ou de
informacgao de crédito, ou a qualquer pessoa autorizada por um individuo, conforme especificado
por esse individuo ou pelo contrato.

ELEICAO/CANCELAMENTO

Se vocé ndo desejar mais receber informagdes promocionais, poderd optar por ndo receber tais
informacdes seguindo as instru¢des incluidas em cada comunicagao.

A Empresa fara o possivel para garantir que vocé seja notificado quando suas informagdes
pessoais forem coletadas por terceiros que ndo sejam nosso agente/prestador de servigos, para
que voce possa decidir se deseja ou ndo compartilhar essas informacdes com esse terceiro.

COOKIES

Cookies sao pequenos arquivos de texto que sao armazenados no computador de um usuario para
fins de manuten¢do de registros. Usamos cookies neste site. Vinculamos as informacdes que
armazenamos nos cookies a qualquer informacao de identificacdo pessoal que vocé€ enviar
enquanto estiver em nosso site.

Usamos cookies de ID de sessdo e cookies persistentes. Um cookie de ID de sessdo ndo expira
quando vocé fecha o navegador. Um cookie persistente permanece em seu disco rigido por um
longo periodo de tempo. Vocé pode remover cookies persistentes seguindo as instrucdes
normalmente fornecidas no arquivo de “ajuda” do seu navegador de Internet.



Definimos cookies persistentes para fins estatisticos. Os cookies persistentes também nos
permitem rastrear ¢ direcionar a localizagdo e os interesses de nossos usuarios ¢ melhorar a
experiéncia de nossos servicos em nosso site.

Se vocé rejeitar cookies, poderd, a nosso critério, ainda usar nosso site.

Respeitamos totalmente sua privacidade e fornecemos as informagdes e ferramentas relevantes
sobre como vocé pode gerenciar suas preferéncias de cookies.

SEGURANCA E PROTECAO DE SUAS INFORMACOES PESSOAIS

As informacgdes pessoais que vocé€ fornece em conexao com o registro como usudrio do Site ou
dos Servicos sdo classificadas como Informagdes de Registro. As informagdes de registro sdo
protegidas de varias maneiras. Vocé pode acessar suas Informagdes de Registro através de uma
senha selecionada por vocé. Esta senha ¢ criptografada e conhecida apenas por vocé. Sua senha
nao deve ser revelada a ninguém. As informagdes de registro sdo armazenadas com seguranca em
servidores seguros aos quais somente pessoal autorizado tem acesso por meio de senha. A
Empresa faz o possivel para criptografar todas as informagdes pessoais a medida que sdo
transferidas para a Empresa e, portanto, faz todos os esfor¢os necessarios para impedir que partes
nao autorizadas visualizem essas informacoes.

Em relacdo as informagdes pessoais fornecidas que ndo sdo Informagdes de Registro, a Empresa
exerce os esforcos necessarios para assegurar que tais informacdes pessoais fornecidas, também
residam em servidores seguros € sejam novamente acessiveis somente ao pessoal autorizado
através de senha. Estas informacdes ndo podem ser acessadas on-line por vocé; portanto,
nenhuma senha seré selecionada para visualizar ou modificar estas informagdes.

ACESSO A INFORMACOES DE IDENTIFICACAO PESSOAL

Se suas informacdes de identificacdo pessoal forem alteradas, vocé devera alterd-las na area
segura do site ou nos informar enviando um e-mail para nosso Atendimento ao Cliente em
support@mail.instaforex.com ou entrando em contato conosco usando as informagdes
fornecidas no site da Empresa.

Processamento e Coleta de Dados Pessoais

Recolhemos e tratamos diferentes tipos de dados pessoais que recebemos dos nossos clientes
através do nosso website/plataforma no ambito da nossa relagdo comercial.

Também coletamos e processamos dados pessoais de nossos provedores de servigos que obtemos
legalmente e temos permissao para processar.

Se vocé for um cliente potencial, ou uma contraparte nao-cliente de uma transacao do cliente (por
exemplo, autorizag@o de conta ou pagamento (por SWIFT ou de outra forma) e transagdes OTC)
ou um fornecedor potencial de titulos (por exemplo, um avalista de uma linha de crédito) ou um
representante autorizado/agente ou proprietario beneficidrio de uma entidade legal ou pessoa
fisica que seja um cliente potencial, os dados pessoais relevantes que coletamos podem incluir:
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Nome, endereco, detalhes de contato (telefone, e-mail), dados de identificacdo, identifica¢ao
basica da conta de pagamento, data de nascimento, local de nascimento (cidade e pais), estado
civil, empregado/autbnomo, se vocé ocupa/ocupou uma fungao publica de destaque (para PEPs),
informacdes FATCA/CRS, dados de autenticagdo [por exemplo, assinatura].

Quando concordarmos em fornecer produtos e servigos a voc€ ou a pessoa juridica que vocé
representa ou possui, serao coletados e processados dados pessoais adicionais que podem incluir,
no contexto da prestacao de servigos bancarios:

Renda atual, historico de emprego, propriedade, investimentos pessoais e renda de investimento,
residéncia fiscal e identificagdo fiscal, autorizagdo de residéncia ou trabalho, posi¢ao de emprego
[por exemplo, conforme certificados corporativos de diretores/acionistas].

Para pessoas fisicas, a Empresa solicitarda dados pessoais revelando sua trajetoria econdomico-
financeira.

Investimento e Taxa de Juros, Produtos e Servicos em Moeda

As informagdes especificas que podemos solicitar incluem: conhecimento e experiéncia com
acoes, fundos e produtos de taxa de juros/moeda (por exemplo, para servicos MiFID), estratégia
e escopo de investimento, portfolio de investimento pessoal, objetivos pessoais.

Obrigacoes de Dados Pessoais

Para continuarmos uma relagdo comercial com voc€, vocé€ deve nos fornecer seus dados pessoais
necessarios para o inicio e execu¢do de uma relacdo comercial e para o cumprimento de nossas
obrigacdes contratuais. Além disso, somos obrigados a coletar estes dados pessoais, conforme
exigido pelas disposi¢des da lei de lavagem de dinheiro que nos obriga devidamente a verificar
sua identidade antes de firmarmos um contrato ou uma relacionamento comercial com vocé ou
com a pessoa juridica da qual vocé € o representante autorizado/agente ou proprietario beneficiario.
Portanto, vocé deve nos fornecer pelo menos informacdes basicas de identificagdo e/ou formas
basicas de informac¢des de identidade, tais como, mas ndo limitadas a: carteira de
identidade/passaporte, seu nome completo, local de nascimento (cidade e pais), e seu endereco
residencial, a fim de cumprir com a(s) obrigag¢ao(des) legal(is) mencionada(s) acima.

Observe que se voc€ nao nos fornecer os dados necessarios, ndo permitiremos o inicio ou a
continuacdo da relacdo comercial nem como pessoa fisica, nem como representante
autorizado/agente ou proprietario beneficidrio de uma pessoa juridica.

Destinatarios de Dados Pessoais

Durante o cumprimento de nossas obrigacdes contratuais e estatutarias, seus dados pessoais
podem ser fornecidos a varios departamentos dentro da empresa. Varios prestadores de servicos
e fornecedores também podem receber seus dados pessoais para que possamos cumprir nossas
obrigagdes. Estes prestadores de servicos e fornecedores celebram acordos contratuais com a
Empresa pelos quais observam a confidencialidade e protecdo de dados de acordo com a lei de
protecdo de dados aplicavel.



E importante observar que podemos divulgar informagdes sobre vocé por qualquer um dos
motivos apresentados anteriormente, ou se formos legalmente obrigados a fazé-lo, ou se formos
autorizados por nossas obrigagoes contratuais e legais, ou se vocé tiver dado seu consentimento,
ou por qualquer outro motivo considerado apropriado e necessario pela Empresa. Todos os
processadores de dados que nomeamos para processar dados pessoais em nosso nome estao
obrigados por contrato e por lei a cumprir com a lei de protecao de dados aplicavel.

Nas circunstancias mencionadas acima, os destinatarios dos dados pessoais podem ser, por
exemplo:
Autoridades de supervisao e outras autoridades reguladoras e publicas, uma vez que
existe uma obrigagao legal.
Para nosso processo de combate a lavagem de dinheiro, como agéncias de
referéncia de crédito,

Consultores juridicos externos,
Auditores e contadores,

Operagdes de marketing,
Agéncias de prevencao de fraudes,

Empresas que nos auxiliam na prestagdo efetiva de nossos servigos a vocé,
oferecendo conhecimento tecnologico, solugdes e suporte e pagamentos facilitadores

Transferéncia de dados pessoais para um pais terceiro ou uma organizacio internacional

Seus dados pessoais podem ser transferidos para paises terceiros, em casos como, por exemplo,
para executar suas ordens de pagamento ou investimento ou se essa transferéncia de dados for
exigida por lei [por exemplo, obrigacdo de relatorio sob a lei tributaria] ou quando vocé nos deu
seu consentimento para fazé-lo. Os processadores em paises terceiros sdo obrigados a cumprir 0s
padrdes locais de prote¢do de dados de seu pais e a fornecer as salvaguardas apropriadas em
relacdo a transferéncia de seus dados.

Alcance da tomada de decisdo automatizada, e o uso do Perfilamento

Ao estabelecer e realizar um relacionamento comercial, geralmente ndo utilizamos qualquer
tomada de decisdo automatizada. Podemos processar alguns dos seus dados de forma automatica,
com o objetivo de avaliar determinados aspetos pessoais (perfil), para celebrar ou celebrar um
contrato consigo.

Tratamento de dados pessoais para fins de marketing, e o uso de perfis

Podemos processar seus dados pessoais para informa-lo sobre produtos, servigos e ofertas que
possam ser de seu interesse ou de sua empresa.

Estudamos vérias informagdes para formar uma opinido sobre o que achamos que vocé pode
precisar ou o que pode lhe interessar. Em alguns casos, € utilizado o perfil, ou seja, processamos
seus dados automaticamente com o objetivo de avaliar certos aspectos pessoais para lhe fornecer
informacdes de marketing direcionadas sobre os produtos.



O nosso objetivo ¢ utilizar seus dados pessoais somente para promover nossos produtos e servigos
quando tivermos seu consentimento explicito para fazé-lo, ou, em certos casos, gquando
considerarmos que ¢ de nosso legitimo interesse fazé-lo.

Vocé tem o direito de se opor a qualquer momento ao processamento de seus dados pessoais para

fins de marketing, incluindo o perfil, entrando em contato com a equipe de suporte da empresa a
qualquer momento.

Periodo de Retencdo de Informacoes Pessoais

O nosso objetivo ¢ manter seus dados pessoais enquanto tivermos uma relagao comercial com vocé.

Uma vez encerrado nosso relacionamento comercial com vocé, manteremos seus dados por até
cinco (5) anos, de acordo com a diretiva do 6rgao regulador da empresa.

Podemos manter seus dados por um periodo mais longo pelo tempo necesséario para cumprir as
finalidades relevantes descritas nesta Politica de Privacidade, e conforme exigido por lei, tais como
para fins fiscais e contdbeis, cumprimento das leis contra a Lavagem de Dinheiro, ou conforme
comunicado de outra forma a vocé.

Direitos de Protecao de Dados

Vocé tem os seguintes direitos em termos de seus dados pessoais que mantemos:

a.Receber acesso aos seus dados pessoais - Isto lhe permite, por exemplo, receber uma copia de
seus dados pessoais e verificar se estamos processando legalmente 0s mesmos. Vocé pode enviar
uma solicitagdo para o support@mail.instaforex.com_ ou clients@mail.instaforex.com.

Vocé também tem o direito de se opor quando processamos seus dados pessoais para fins de
marketing direto. Isto também inclui a defini¢do de perfis, uma vez que esta relacionado ao
marketing direto.

Se vocé se opuser ao processamento para fins de marketing direto, interromperemos o
processamento de seus dados pessoais para esses fins. No entanto, a Empresa ndo sera
responsavel se, por qualquer motivo, ndo interromper o processamento de seus dados pessoais
para tais fins de marketing.

b.Solicitar uma copia - solicitar receber uma copia de seus dados pessoais em um formato
estruturado e comumente usado e transmitir esses dados a outras organizagdes. Voc€ também
tem o direito de ter seus dados pessoais transmitidos diretamente por nds para outras
organizagoes que vocé indicar. No entanto, a Empresa ndo sera responsavel quando, por qualquer
motivo, ndo tiver cumprido algum dos direitos acima mencionados.

c.Retirar o consentimento que vocé deu - vocé pode retirar o consentimento que deu em relagado
ao processamento de seus dados pessoais, a qualquer momento. Observe que qualquer retirada
de consentimento nao afetard a legalidade de qualquer processamento consensual anterior a tal
retirada ou revogagao.
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Para exercer qualquer um dos seus direitos ou, se vocé tiver outras duvidas sobre o uso de seus
dados pessoais, entre em contato com nossa Equipe de Atendimento ao Cliente em
clients@mail.instaforex.com.

Nos nos esforcamos para atender todas as suas solicitagdes prontamente.

No entanto, a Empresa ndo serd responsavel se, por qualquer motivo, ndo tiver cumprido o(s)
direito(s) acima mencionado(s).

d.Direito de apresentar reclamacao - Se vocé€ exerceu algum ou todos os seus direitos de prote¢ao
de dados e ainda acha que ndo abordamos adequadamente suas preocupagdes sobre como usamos
seus dados pessoais, vocé tem o direito de fazer uma reclamacao preenchendo nosso Formulario
de Reclamagao, que pode ser encontrado em nosso site em http://www.instaforex.com/

ISENCAO DE RESPONSABILIDADE

Nos reservamos o direito de divulgar suas informagdes de identificacdo pessoal conforme exigido
por lei e quando acreditamos que a divulgagdo é necessaria para proteger nossos direitos e/ou
cumprir com um processo judicial, ordem judicial ou processo legal citado em nosso site, ou por
qualquer outro motivo considerado necessario pela Empresa a seu exclusivo critério. Nao seremos
responsaveis pelo mau uso ou perda de informagdes pessoais resultantes de cookies em nosso
website aos quais temos ou ndo temos acesso. Nao seremos responsaveis pelo mau uso ou perda
de informagdes pessoais resultantes de cookies em nosso website sobre os quais temos ou nao
temos controle. Ndo seremos responsaveis por qualquer uso ilegal ou ndo autorizado de suas
informacdes pessoais devido ao uso indevido ou a colocagdo indevida de suas senhas, seja como
resultado de negligéncia, malicia ou acidente.

MUDANCAS NESTA POLITICA

Se decidirmos mudar nossa Politica de Privacidade, publicaremos essas mudancgas através desta
pagina, ou em outros lugares que considerarmos apropriados, para que vocé esteja ciente das
informacdes que coletamos, como as usamos e sob quais circunstancias as divulgamos parcial ou
totalmente.

Recomendamos fortemente que vocé o revise com frequéncia. Se fizermos alteragdes materiais a
esta politica, iremos notifica-lo aqui, por e-mail ou por meio de um aviso em nossa pagina inicial,
ou por qualquer outro meio que a Empresa considere apropriado.
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